WHITE-HAT-HACKING
IN DER FORSCHUNG

Wie das deutsche Strafrecht Forschende in der IT-Sicherheit
kriminalisiert — und wie die Politik dagegen vorgehen méchte
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,Wir stdrken digitale Biirgerrechte und IT-Sicherheit. Sie zu gewdhrleisten ist staatliche Pflicht.
[...] Die Cybersicherheitsstrategie und das IT-Sicherheitsrecht werden weiterentwickelt. [...]
Das Identifizieren, Melden und Schlief3en von Sicherheitsliicken in einem verantwortlichen Ver-
fahren, z. B. in der IT-Sicherheitsforschung, soll legal durchftihrbar sein [...].“

Auszug aus dem Koalitionsvertrag 2021-2025 zwischen der Sozialdemokratischen Partei Deutschlands (SPD), Biindnis

90 / Die Griinen und den Freien Demokraten (FDP), S. 16
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Im Zuge der fortschreitenden Digitalisierung steigt auch
die Anzahl und Qualitat von Cyberangriffen auf staatliche
Institutionen, Unternehmen und Privatpersonen. Als Kon-
sequenz dieser Entwicklung gewinnt IT-Sicherheit nicht
nur an Bedeutung, sondern wird vielmehr zur Vorausset-
zung fir eine funktionierende digitalisierte Welt.

Vor diesem Hintergrund erscheint folgender Sachverhalt
paradox: Forschende in der IT-Sicherheit, die eine IT-
Sicherheitsliicke identifizieren und melden, kénnen
dafiir in Deutschland strafrechtlich verfolgt werden.
Moglich machen dies die Paragraphen 202a und 202c des
deutschen Strafgesetzbuches (StGB), die 2007 in Kraft

White-Hat- versus Black-Hat-Hacking

Als White-Hat-Hacking wird eine Form des Hackings
bezeichnet, die auf eine Verbesserung der IT-Sicher-
heitslage abzielt. Wahrend White-Hat-Hacker*innen
stets gute Absichten beim Hacken von IT-Systemen
verfolgen und zur Aufklérung und Behebung von
handeln Black-

Hat-Hacker*innen mit krimineller Energie. Ziel

IT-Sicherheitsliicken beitragen,

des Black-Hat-Hackings ist es, Uber identifizierte

Schwachstellen ein IT-System zu kompromittieren

und dort Schaden anzurichten, z. B. durch Daten-
diebstahl oder personliche Bereicherung.

getreten sind. Per gesetzlicher Regelung wird dadurch
das Hacken von Schwachstellen unter Strafe gestellt.

Wie aus dem Koalitionsvertrag fur die Legislaturperiode
2021 bis 2025 von SPD, Biindnis 90/Die Griinen und FDP
hervorgeht, sind im Rahmen des IT-Sicherheitsrechts nun
weitreichende Anderungen geplant. So soll kiinftig ,[d]as
Identifizieren, Melden und Schlief3en von Sicherheits-
Liicken in einem verantwortlichen Verfahren, z. B. in der
IT-Sicherheitsforschung, [...] legal durchfiihrbar sein*
(siehe Auszug oben). Kurzum: Die neue Bundesregierung
plant die Legalisierung von White-Hat-Hacking. Eine No-
vellierung der genannten Paragraphen ware die Folge.

Schwachstellen aufzusplren, ist in der IT-Sicherheits-
forschung gangige Praxis. Eine ethisch verantwortli-
che Vorgehensweise ist hier selbstverstandlich. Den-
noch kann dieser Modus Operandi nach § 202a StGB
als ,Ausspahen von Daten" gewertet werden und fir
Wissenschaftler*innen in einem Strafprozess minden.
Der Grund: Es wird der Anschein erweckt, als verschaff-
ten sich Forschende auf diese Weise unbefugt Zugang zu
gesicherten Daten. Es fande quasi ein ,digitaler Haus-
friedensbruch® statt. Damit wéare der Tatbestand von
Paragraph 202a StGB erfillt (siehe Rechtsnorm in der
Infobox auf Seite 2). Dabei spielt es keine Rolle, ob die
Handlung unter das White-Hat-Hacking fallt und eine
durch Forschung herbeigefiihrte Verbesserung der IT-



Sicherheitslage zum Ziel hat. Denn die gesetzliche Rege-
lung ist duf3erst vage formuliert und unterscheidet nicht
nach dem Motiv, das einer Handlung zu Grunde liegt. Sie
differenziert also nicht eindeutig zwischen Black-Hat- und
White-Hat-Hacking bzw. krimineller und nicht-krimineller
Absicht. Sobald eine unberechtigte ,Uberwindung der Zu-
gangssicherung” zwecks Datenzugriff erfolgt, ist der Tat-
bestand des ,Ausspdhens von Daten” prinzipiell erfillt.

Doch wie sollten sich Wissenschaftler*innen verhalten,
wenn sie eine IT-Sicherheitsliicke identifizieren? Im Kontext
dieser Fragestellung hat sich das Responsible Disclosure
Verfahren bewahrt, auch bekannt unter dem Begriff Co-
ordinated Vulnerability Disclosure. Es handelt sich dabei
um einen koordinierten Abstimmungsprozess. Wer eine
Schwachstelle entdeckt, setzt sich mit den verantwort-
lichen Parteien, zum Beispiel Herstellern und Behdorden,
in Verbindung und gibt ihnen die Mdglichkeit, innerhalb
einer bestimmten Frist die Llicke zu schlief3en, bevor die
Offentlichkeit informiert wird. Die Responsible Disclosu-
re genief3t internationale Anerkennung und stellt einen
Common Sense der Branche dar. White-Hat-Hacker*innen
halten sich an dieses implizite Abkommen und Betroffene
reagieren ihrerseits nicht mit rechtlichen Schritten. Auch
am Horst-Gortz-Institut fur IT-Sicherheit (HGI) sowie am
Max-Planck-Institut flir Sicherheit und Privatsphare (MPI-
SP) findet die Responsible Disclosure Anwendung, wenn
eine Schwachstelle gefunden wird.

Dennoch schiitzt das Verfahren nicht zwangslaufig vor
einer Strafverfolgung, wie das prominente Beispiel der
Sicherheitsforscherin Lilith Wittmann zeigt. Diese hatte
im Mai 2021 eine Sicherheitsliicke in einer Wahlkampf-
App der CDU entdeckt, Gber die sie Zugriff auf mehr als
18.000 personliche Daten der Wahlkampfhelfer*innen er-
hielt sowie auf weitere 1.350 Datensétze zu angeworbenen
Unterstltzer*innen. Im Anschluss daran meldete sie die
Schwachstelle unter Berlicksichtigung des Responsible
Disclosure Prozesses sowohl dem Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) und dem Berliner
Datenschutzbeauftragten, als auch der CDU selbst. Was
folgte, war eine Strafanzeige der CDU wegen des Verdachts
des Ausspahens von Daten. Wittmann erhielt Post vom
Berliner Landeskriminalamt. Das erdffnete Ermittlungs-
verfahren wurde im September 2021 eingestellt, die CDU
entschuldigte sich bei der Forscherin. Die Folgen fir die
Partei und ihre Mitglieder sind dennoch von grof3erer Trag-
weite. So hat der Chaos Computer Club (CCC) seine Konse-
guenzen aus dem Fall gezogen. Da die Partei das implizite

Responsible Disclosure Verfahren einseitig aufgekiindigt
habe, sehe man sich gezwungen, bei Schwachstellen in
CDU-Systemen kiinftig auf eine Meldung zu verzichten,
um rechtliche Auseinandersetzungen zu vermeiden, ver-
kiindete der CCC.

Ahnliche Vorsichtsmaf3nahmen werden auch am For-
schungsstandort Bochum getroffen, um rechtliche
Risiken zu minimieren. So werden gefundene IT-Sicher-
heitsliicken nur dann an die Hersteller gemeldet, wenn
diese sich eindeutig zum Responsible Disclosure Verfahren
bekennen oder sich in ihren Sicherheitsrichtlinien positiv
dazu aufdern. Forschung in einer kiinstlich geschaffenen
Testumgebung ist ebenfalls eine Maf3nahme zum Schutz
vor rechtlichen Folgen. Software-Schwachstellen werden
beispielsweise an handelsiiblichen Produkten unter Labor-
bedingungen validiert und Online-Accounts im Rahmen
simulierter Angriffe mit Hilfe von eigenen Benutzerkonten
der Forschenden analysiert. Findet Forschung unter realen
Praxisbedingungen statt, unterliegt sie einer strengen
wissenschaftlichen Selbstkontrolle. Zum Beispiel werden
wissenschaftliche Paper auf renommierten Sicherheits-
konferenzen nur dann angenommen, wenn die in der Praxis
betroffenen Hersteller vorab in einem Responsible Disc-
losure Verfahren Uber die gefundenen Sicherheitslicken
informiert wurden. Die Grenzen des ethisch Vertretbaren
werden zudem sténdig diskutiert und zweifelhafte Ergeb-
nisse unter Umstdnden von der Veroffentlichung ausge-
schlossen. Fur die Sicherheitsforschung ist es relevant,
neben der theoretischen Forschung den Blick gleichsam
auch auf die Praxis zu richten. Mochte man etwa erfahren,

§ 202a StGB — Ausspahen von Daten

(1) Wer unbefugt sich oder einem anderen Zugang
zu Daten, die nicht fir ihn bestimmt und die gegen
unberechtigten Zugang besonders gesichert sind,

unter Uberwindung der Zugangssicherung ver-

schafft, wird mit Freiheitsstrafe bis zu drei Jahren
oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche,
die elektronisch, magnetisch oder sonst nicht un-
mittelbar wahrnehmbar gespeichert sind oder tiber-
mittelt werden.




wie viele schwache Passworter real verwendet werden,
mussten passwort-geschitzte Accounts weltweit ana-
lysiert werden. Aktuell stehen jedoch nur relativ kleine,
freiwillige Nutzerstudien sowie Passwortsammlungen zur
Verfligung. Gleichermaf3en sind grof3skalige Analysen und
Netzwerk-Scans im globalen Internet zur Schwachstellen-
erhebung flr Forschende oft unabdingbar, nur kdnnen diese
von ins Ziel genommenen Betreibern kaum von echten
Angriffen unterschieden werden. Hierbei ergibt sich eine
besondere Kritikalitat bei der Analyse von Finanzinfrastruk-
turen und Kryptowédhrungen: Werden Proof-of-Concept-
Implementierungen eingesetzt, die die Machbarkeit von
Angriffen nachweisen kdnnen, wie z. B. das unzuléssige
doppelte Verausgaben von Bitcoins, kdnnte allein diese Ta-
tigkeit in verschiedener Hinsicht strafbar sein. Daher st6f3t
Forschung unter diesen Bedingungen oftmals dann an ihre
Grenze, wenn es darum geht, wissenschaftliche Erkennt-
nisse liber die ,reale Welt' zu gewinnen. Wird jedoch unter
Praxisbedingungen geforscht, steigt an dieser Stelle das
Risiko einer Strafbarkeit nach Paragraph 202a StGB.

Dr. Sebastian Golla, Juniorprofessor fir Kriminologie,
Strafrecht und Sicherheitsforschung im digitalen Zeitalter,
erforscht an der Ruhr-Universitat Bochum das komple-
xe Verhaltnis von IT-Sicherheit und Strafrecht und rat:
»Eine wichtige Grundlage ist es, die moglichen Strafbar-
keitsrisiken zu kennen und sich konkret beraten zu las-
sen. Vor der Durchfiihrung eines Forschungsprojekts kann
man sich dann Uberlegen, wie sich die jeweiligen Risiken

§ 202c - Vorbereiten des Ausspahens
und Abfangens von Daten

(1) Wer eine Straftat nach § 202a (Ausspahen von
Daten) oder § 202b (Abfangen von Daten) vorberei-
tet, indem er

1. Passworter oder sonstige Sicherungscodes, die
den Zugang zu Daten (§ 202a Abs. 2) ermdglichen,
oder

2. Computerprogramme, deren Zweck die Begehung
einer solchen Tat ist,

herstellt, sich oder einem anderen verschafft, ver-
kauft, einem anderen Uberlasst, verbreitet oder

sonst zuganglich macht, wird mit Freiheitsstrafe bis

zu zwei Jahren oder mit Geldstrafe bestraft.

ausschlief3en lassen — zum Beispiel, indem rechtssichere
Einverstandniserklarungen eingeholt werden, die vor einer
Strafverfolgung schiitzen. Dies ist in der Forschungspraxis
allerdings mit grof3em Aufwand verbunden und zudem
nicht immer moglich.”

Neben § 202a StGB fuhrt auch § 202¢ StGB zu Unsi-
cherheiten und Risiken bei IT-Sicherheitsforschenden, da
dadurch bereits das ,Vorbereiten des Ausspahens und
Abfangens von Daten" unter Strafe gestellt wird. Sich
Passworter oder andere Sicherungscodes zu verschaffen,
die den Zugriff auf Daten erlauben, kann als Vorbereitung
einer Straftat angesehen werden. Dies trifft ebenfalls auf
das Herstellen, Uberlassen, Verschaffen und Verbreiten
von Computerprogrammen zu, deren Zweck die Begehung
einer Straftat ist (siehe Rechtsnorm in der Infobox). Daher
wird § 202c StGB umgangssprachlich als ,Hackerpara-
graph” oder ,Hackertoolparagraph” bezeichnet. Auch
hier liegt die Problematik darin, dass die gesetzliche Re-
gelung - ahnlich wie § 202a StGB - keine eindeutige For-
mulierung enthalt und nicht explizit zwischen kriminell
ausgerichteten und im Rahmen der Forschung Ublichen
Handlungen differenziert. Im Vordergrund steht weniger
der Zweck als vielmehr das Mittel zum Zweck.

Dies wirft Fragen auf, da Hackertools, also Computer-
programme, die gezielt bei der Suche nach Schwachstel-
len eingesetzt werden, ein unverzichtbares Instrument
im Arbeitskontext von IT-Sicherheitsforschenden dar-
stellen. Unter diesen Hackertools befindet sich haufig
auch so genannte Dual-Use-Software, die flr ethische
Forschungszwecke und kriminelle Absichten gleicher-
maf3en eingesetzt werden kann. Auch am Forschungs-
standort Bochum finden Hackertools Anwendung, die
unter das Label Dual-Use fallen. Ferner kommen der-
artige Programme im Studium der IT-Sicherheit an der
Ruhr-Universitat Bochum bereits in der Bachelor-Phase
in Vorlesungen und Ubungen zum Einsatz. Doch wie ver-
halt es sich mit der Nutzung von Dual-Use-Software im
Forschungskontext? Und dirfen Lehrende ihren Studie-
renden diese Computerprogramme zugénglich machen?
Aufgrund diverser Verfassungsbeschwerden, die auf
ahnlichen Fragestellungen und damit einhergehenden
Unklarheiten des Hackertoolparagraphen basieren, hat
das Bundesverfassungsgericht mittlerweile entschieden,
dass § 202c StGB in seiner Interpretation eng auszulegen



ist. ,Die Verwendung von Dual-Use-Software ist demnach
nicht strafbar. Forschende wie Lehrende in der IT-Sicher-
heit haben daher kaum zu beflirchten, nach § 202c StGB
verurteilt zu werden,” wie Golla erklart. Allerdings ist
zu betonen, dass sich ein Restrisiko nicht ausschlief3en
lasst und daher flir Wissenschaftler*innen, trotz der Ein-
grenzung durch das Bundesverfassungsgericht, nach wie
vor Unsicherheiten hinsichtlich der Strafbarkeit bestehen,
insbesondere bei neuen Forschungsansatzen im Bereich
der Sicherheit real eingesetzter Systeme.

IV. Strukturelle Probleme im IT-Strafrecht

Anhand der skizzierten Auswirkungen wird ersichtlich,
dass keineswegs Einheitlichkeit bei der Auslegung
der beiden Paragraphen besteht und IT-Sicherheitsfor-
schende als juristische Lai*innen dadurch mit rechtlichen
Unsicherheiten und aus ihrer Sicht nicht einschatzbaren
Risiken konfrontiert werden. Auch wenn eine strafrecht-
liche Verurteilung nach den Paragraphen 202a StGB und
202c StGB eher unwahrscheinlich ist, besitzen die Rechts-
normen einen Abschreckungseffekt, der sich negativ auf
die Forschung zur IT-Sicherheit auswirkt. Zu bedenken
ist in diesem Kontext, dass auch Ermittlungsverfahren
der Staatsanwaltschaft ohne spétere Verurteilung sehr
belastend fir Wissenschaftler*innen sein kénnen. ,Es
ist durchaus realistisch, dass Strafverfolgungsbehdrden

wegen eines Verdachts von § 202a StGB oder § 202¢ StGB
zunachst ausflhrlich ermitteln, auch wenn sich letztlich
herausstellt, dass das untersuchte Verhalten der For-
schenden nicht strafbar war", betont Golla.

Auch mehr als zehn Jahre nach Inkrafttreten der gesetz-
lichen Regelungen hat die damit verbundene Problematik
nicht an Aktualitat verloren, wie der Fall Wittmann ein-
dricklich zeigt. Die Spielrdume in der Interpretation der
Paragraphen tragen maf3geblich zur Verunsicherung bei.
»Zum Schutze der IT-Sicherheitsforschung muss das IT-
Strafrecht hier zwingend klarer werden und Tatbestande
zuspitzen, damit es nicht Tatigkeiten verhindert, auf die
wir im digitalen Zeitalter angewiesen sind,” so der Fach-
experte.

Aus juristischer Perspektive wiirden sich eindeutige Pri-
vilegierungen fiir die Forschung im Sinne einer Aus-
nahmeregelung empfehlen. ,Es lief3e sich zum Beispiel
dartiber nachdenken, neue rechtliche Regelungen zu
schaffen, die eine Strafbarkeit explizit ausschlief3en, wenn
Forschende nach Entdecken einer IT-Sicherheitsliicke
sofort die notwendigen Maf3nahmen ergreifen, um diese
zu schlief3en,” erganzt Golla. Die Festlegung dieser Maf3-
nahmen sollte jedoch unbedingt international einheitlich
im Dialog mit weltweit anerkannten IT-Sicherheitsex-
pert*innen erfolgen, da Forschung heute nur noch inter-
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Infografik: Dokumentierte Schwachstellen in der IT-Sicherheit weltweit und ihre Entwicklungskurve

35 000

30 000

25 000

20 000

15 000

10 000

5 000

1999 2001 2003 2005 2007 2009

2011

2013 2015 2017 2019 2021

Quelle: Common Vulnerabilities and Exposures / CVE (https://www.cve.org/Downloads, Zugriff am: 03.03.2022)
CVE ist ein Referenzier-System aus den USA, das 6ffentlich bekannt gemachte IT-Sicherheitsliicken auf der ganzen Welt identifiziert,
eindeutig katalogisiert und veroffentlicht.
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national denkbar ist. Aber auch schadliche Handlungen
durch das Black-Hat-Hacking sollten strafgesetzlich kon-
kretisiert werden, beispielsweise bei Hackerangriffen auf
kritische Infrastrukturen. ,Die geschilderten Szenarien in
der IT-Sicherheitsforschung sind letztlich nur ein Symp-
tom dafiir, dass in diesem gesetzlichen Regelungskom-
plex etwas grundsatzlich nicht mehr passt. Teilweise sind
die Rechtsnormen veraltet, teilweise wurden sie unge-
schickt erganzt. Zugleich sind die einschlagigen Straftat-
bestande durch die Digitalisierung auf mehr Sachverhalte
anwendbar als friiher,” resiimiert Golla. Daher stehen die
genannten Paragraphen und die damit verbundenen Un-
sicherheiten und Risiken in der IT-Sicherheitsforschung
sinnbildlich fir gréf3ere, strukturelle Problematiken des
IT-Strafrechts, die perspektivisch in den Blick genommen
werden mussen.

Die Bedrohungslage zur IT-Sicherheit in Deutschland
gilt laut BSI weiterhin als ,angespannt bis kritisch". Dabei
sind gravierende Schwachstellen in IT-Systemen eines der
grofdten Risiken im Kampf gegen die Cyberkriminalitat,
wie dem aktuellen Lagebericht zur IT-Sicherheit 2021
zu entnehmen ist. Diese Entwicklung gilt nicht nur fir
Deutschland, sondern ist weltweit zu verzeichnen (siehe
Infografik auf Seite 4). IT-Sicherheitsforschung ist in die-
sem Zusammenhang ein zentraler Eckpfeiler zur Ver-
besserung der IT-Sicherheitslage in Deutschland und
der ,Schlissel* fur ,ein digitalisiertes Leben auf Basis von
Vertrauen und Sicherheit”, wie das Bundesministerium fiir
Bildung und Forschung im aktuellen Forschungsrahmen-
programm zur IT-Sicherheit bekraftigt.

Dazu gehort auch die Erforschung von Sicherheitsme-
chanismen in der Informationstechnologie und deren
Schwachstellen. In den vergangenen Jahren haben Wis-
senschaftler*innen am Forschungsstandort Bochum in
Kooperation mit Fachkolleg*innen diverse IT-Sicherheits-
Licken identifiziert und in einem abgestimmten, verant-
wortlichen Verfahren gemeldet und behoben — wie etwa
Schwachstellen in Sicherheits-Chips von Garagentoren
(2008), im etablierten IEEE-Standard von modernen Hard-
waresystemen (2021), in PDF-Dokumenten (2021) oder
Smartphones (2021). Sie stehen damit exemplarisch fir
eine Vielzahl von Forschenden, die sich in Deutschland
aus einer wissenschaftlichen Perspektive heraus mit
IT-Sicherheitsliicken befassen und damit zu einer Ver-

besserung der IT-Sicherheitslage beitragen. Um ihrem
Forschungsauftrag adaquat nachkommen zu kénnen, be-
darf es entsprechender rechtlicher Rahmenbedingungen.
Statt zu mehr Rechtssicherheit flihrt die aktuelle Geset-
zeslage im IT-Strafrecht jedoch zu einem Eingriff in die
Forschungsfreiheit und in die Grundrechte der Wissen-
schaftler*innen, die dadurch kriminalisiert werden. Wie
hoch die Anzahl nicht gemeldeter IT-Sicherheitslicken
ist, lasst sich statistisch nicht erfassen und daher nur
erahnen. Fest steht jedoch, dass die IT-Sicherheitslage in
Deutschland durch diese Entwicklung nicht gestéarkt wer-
den kann und mit potenziellen Standortnachteilen fiir
die Forschungslandschaft und die Wirtschaft einhergeht.

Die beschriebenen Auswirkungen machen eine Anpas-
sung der Rechtsnormen im deutschen IT-Strafrecht unse-
rer Ansicht nach unumgénglich. Dahingehend sind die
Plane der aktuellen Bundesregierung zur Legalisierung
von White-Hat-Hacking in der IT-Sicherheitsforschung
vielversprechend. Allerdings gilt es nun, seitens der Politik
zu handeln und eine zeitnahe Novellierung anzustreben.
Denn auch wenn IT-Sicherheit letztlich technisch zu ge-
wabhrleisten ist, muss das IT-Strafrecht die passenden
Rahmenbedingungen daflr bieten.
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V.

Das Horst Gortz Institut fiir IT-Sicherheit (HGI)
an der Ruhr-Universitat Bochum (RUB)

Das Horst-Gortz-Institut fir IT-Sicherheit (HGI), Research
Department der Ruhr-Universitdt Bochum (RUB), gehort
zu den grof3ten und altesten Instituten im Bereich der
IT-Sicherheit in Europa. Rund 160 Wissenschaftler*innen
forschen hier gemeinsam in Arbeitsgruppen der Elekt-
ro- und Informationstechnik, Mathematik und Informatik
sowie den Geistes- und Gesellschaftswissenschaften.

In diesem einzigartig interdisziplinaren Umfeld werden
nahezu alle Aspekte der IT-Sicherheit abgedeckt. Seit
2019 beheimatet das HGI den Exzellenzcluster ,CASA -
Cyber Security in the Age of Large-Scale Adversaries". Er
ist der einzige deutsche Exzellenzcluster im Bereich der
IT-Sicherheit. Gefordert wird er durch die Deutsche For-
schungsgemeinschaft (DFG) mit rund 30 Millionen Euro.

Neben der Spitzenforschung basiert das Institut auf den
Pfeilern Studium und Transfer. Mit tiber 1.000 Studieren-
den gehort Bochum heute zum gréf3ten Standort fir die
Cybersicherheitsausbildung in Europa. Zudem ist das HGI
in Deutschland flihrend bei der Griindung von Start-Ups
im Bereich IT-Sicherheit. Seit 2021 ist das Institut Teil der
neu gegrindeten Fakultat fir Informatik der RUB.

MAX-PLANCK-INSTITUT
FUR SICHERHEIT UND PRIVATSPHARE

Das Max-Planck-Institut fiir Sicherheit
und Privatsphare (MPI-SP)

Das Max-Planck-Institut fiir Sicherheit und Privatsphére
(MPI-SP) wurde im Mai 2019 in Bochum gegriindet. Die
Aufgabe des Instituts besteht darin, die technischen
Grundlagen und interdisziplindren Aspekte der IT-Sicher-

heit und des Datenschutzes zu erforschen und zu entwi-
ckeln. Neben international sichtbarer Spitzenforschung
bemiht sich das Institut um die Ausbildung der ndchsten
Generation wissenschaftlicher Fiihrungskréafte im Bereich
Cybersicherheit und Schutz der Privatsphére.

Zu den aktuellen Forschungsschwerpunkten gehdoren
Grundlagen der Sicherheit und Privatheit, Post-Quanten-
Kryptographie, Eingebettete Sicherheit, Kryptowahrun-
gen und Smart Contracts sowie Responsible Computing.

Das MPI-SP und HGI biindeln am stetig wachsenden For-
schungsstandort Bochum ihre Fachexpertise und sind
durch gemeinsame Forschungsvorhaben eng miteinander
verbunden.
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